Veilig & verstandig internetten
Bronnen: Kennisnet (www.kennisnet.nl), Mijn Kind Online (www.mijnkindonline.nl), Ouders Online
(www.oudersonline.nl)

Print uit en prik op!

—~ Vuistregels

v Ik geef nooit mijn naam, adres, telefoonnummer of foto aan iemand die ik leer kennen via internet.
Ook niet wanneer die persoon erom vraagt.

v Mijn wachtwoord is geheim, ik verklap het aan niemand. Het is een beetje zoals de sleutels van mijn
huis. Ik geef ze niet zomaar weg.

v Ik gedraag me netjes op internet. Ik scheld niet, pest niet en behandel mensen zoals ik zelf ook
behandeld wil worden.

v Als ik met iemand kennis maak via het internet of op de chat en daar 'in het echt' wil mee
afspreken, vraag ik altijd toestemming aan mijn ouders.

—~ Cyberpesten

v Ik denk na voordat ik e-mail. Is het wel een leuke opmerking voor de degene die de e-mail krijgt?

v Ik negeer vervelende opmerkingen in e-mail of tijdens de chat. Ik maak geen vervelende opmerking
terug.

v Ik stuur geen virussen door.

v Ik maak geen mensen belachelijk via e-mail, chat of forums.

v Ik zet geen foto’s van andere mensen neer op internet zonder dat ze het weten en ik stuur geen foto’s
door.

v Wanneer ik gepest word praat ik erover met mijn ouders.

Surfen & Gamen

¢

Ik weet dat niet alles waar is wat ik op leuke websites zie.

Ik neem niet zomaar teksten over van website voor schoolopdrachten.

Voor het kopiéren van plaatjes en foto’s vraag ik eerst toestemming aan de maker.

Als ik niet weet of ik een website kan gebruiken vraag ik mijn ouders of leerkracht om hulp.

Ik download niet zomaar games of andere software en vraag eerste toestemming aan mijn ouders.
Ik gebruik een ander e-mail adres bij inschrijvingen en wedstrijden.

Bij spelletjes druk ik op Alt-F4 (venster sluiten) als ik de vraag krijg om door te spelen (Appeltje-Q bij
Mac).
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MSN & chatten

{

Ik gebruik een nickname en niet mijn eigen naam.

Ik geef mijn naam, adres of telefoonnummer nooit aan iemand bij chatten.

Ik neem geen chatverzoekjes of video aan van onbekenden.

Ik open geen e-mailtjes van onbekenden.

Ik voeg geen mensen toe die ik niet ken.

Ik blokkeer vervelende mensen.

Ik reageer niet op schelden of seksuele toespelingen en post zelf ook geen lompe berichten of
bedreigingen.

Ik vertel mijn wachtwoord aan niemand. Zo kan niemand mijn MSN of chatprofiel hacken.
Ik maak geen stiekeme afspraakjes of bel met mensen die ik ken via MSN of chatsites.

Ik stop als er iets gebeurt tijdens het chatten waardoor ik me vervelend voel.

Ik praat met mijn ouders over wat ik meemaak tijdens chatten.

Ik hoef niet te antwoorden wanneer ik het niet prettig vind.
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Mailen

Ik open nooit e-mailtjes van mensen die ik niet ken.

Ik open geen bijlages van onbekenden.

Ik zal nooit een virus, een nep-viruswaarschuwing of een kettingbrief versturen.

Spam en junkmail gooi ik meteen weg. Ik reageer niet op ongevraagde berichten, kettingbrieven of
viruswaarschuwingen.

Ik plaats mijn e-mailadres niet op internet, zoals in gastenboeken, forums, weblogs en profielensites.
Ik gebruik het BCC veld van mijn e-mail wanneer ik aan verschillende vrienden hetzelfde wil sturen.
Zo kunnen ze elkaars adres niet zien.

Ik gebruik een spamfilter of vraag mijn ouders om die in te stellen.

Ik gebruik een ander e-mail adres bij inschrijvingen en wedstrijden.

Virussen

Ik gebruik altijd een virusscanner op mijn computer. Ik laat deze installeren door mijn ouders of doe
dat zelf.

Ik let erop dat die virusscanner regelmatig bijgewerkt wordt. Zodat hij ook nieuwe virussen herkent.
Ik open geen bijlagen in e-mailtjes die ik niet vertrouw. Daar kunnen virussen in zitten. Het virus kan
verstopt zijn in foto’s, spelletjes, muziek of filmpjes.

Als ik een CD, bijlage, disk of USB stick krijg van vrienden laat ik die ook controleren door de
virusscanner.



